技术指标
1、云安全管理平台：
1.性能要求：包含云安全资源池管理平台软件与通用授权，支持以通用授权方式提供安全组件，可灵活转换为下一代防火墙、IPS、WAF、应用交付等组件。
2.平台完全解耦合，采用旁路部署模式，支持通过策略路由实现流量牵引便于适应多厂商云平台。
3.支持在系统界面上动态分配安全组件的性能规格，同时支持已分配组件规格的动态变更和授权回收，回收后的授权可以分配给其他用户和其他类型的安全组件使用
4.每套含50个安全点授权（永久授权）
安全点总体分配方案
吉高集团数字底座建设项目中私有云建设方案中需要重点考虑业务上云过程中的安全，需要遵照《网络安全法》、《网络安全等级保护》等相关合规要求，建立一套行之有效和及时响应的合规管理机制，在相关业务环节和内部运营流程中开展合规建设工作，以实现对云计算算力层面、工具层面及集团及子分公司应用层面的各层次防护，使集团云的运作既符合网络安全相关法律法规要求，又保证集团云建立的安全管理制度得到有效执行。
吉高集团数据中心架构中涵盖收费网区、综合业务区、大数据区三网域物理架构，共划分8个网络区域，承载全省高速公路收费、监控、应急指挥、出行服务等核心业务系统，计划在私有云平台上搭建。云内安全部分采用安全资源池方案，安全资源池方案可通过安全点兑换不同规格的组件软件产品，本方案结合数字底座实际部署环境、按照业务系统满足等保三级要求及安全点兑换规则，设计安全资源池安全点的详细使用规划。
安全资源池内组件流量走势如下：
· 安全管理中心
[image: ]在安全VPC内部署vCSSP（安全资源池管理平台），统一对租户VPC的安全组件进行统一授权、集中管理。组件根据需要近源部署。

· 远程接入类（零信任、VPN、堡垒机）
基于云安全管理平台，为每一个云租户分配一个独立的远程接入类组件，部署在租户VPC内，租户通过登陆远程接入类组件接入访问租户VPC内的虚拟机业务系统。
[image: ]
· 访问控制类（防火墙、IPS、WAF、负载均衡等）
[image: ]基于云安全管理平台，为每一个云租户分配一个独立的访问控制类组件，部署在租户VPC内，对所有进出租户VPC边界的访问请求进行深度检测和防护。

· 审计类（日志审计、数据库审计、漏扫等）
[image: ]基于云安全管理平台，为每一个云租户分配一个独立的云日志审计组件，部署在租户VPC内，统一收集租户VPC内的虚拟机、安全组件的日志。

安全资源池可兑换组件如下：
	类别
	组件
	

	接入云安全
	堡垒机
	运维人员操作网络设备、数据库、服务器监控与审计

	接入云安全
	零信任VPN
	提供END to LAN、LAN to LAN、分支机构VPN的远程安全接入方案

	云上网络安全
	下一代防火墙
	提供2-7层整体安全防护，包括ACL控制、应用识别与流控、入侵防御、僵尸网络检测等功能

	云上网络安全
	日志审计
	包含日志分析系统全功能模块（日志的采集、过滤、归并、关联分析、展现、告警监控、实施事件监控、报表等）

	云上应用安全
	WAF
	包含Web攻击防护、Web漏洞攻击防护等针对Web应用的保护功能。

	云上应用安全
	漏洞扫描
	包括WEB漏洞扫描、系统漏洞扫描、弱口令扫描、安全基线扫描、数据库扫描等，对网络里的各种元素进行安全性的检查

	云上数据安全
	数据库审计
	对所有用户访问数据库的各种操作行为、内容，进行实时监控；对高危操作实时告警；对入侵和违规行为进行预警和告警，对所有行为进行事后查询、取证、调查分析



安全点总体分配

安全资源池采用软件定义安全架构，通过安全点兑换不同规格的安全组件。本方案共分配100个安全点，其中97个安全点上架使用，预留3个安全点用于业务扩展和应急弹性扩容。
各区域详细部署
安全组件采用"分布式部署、集中管理"模式，在8个网络区域分别部署相应的安全组件，所有安全组件由安全运维区的云安全资源池管理平台统一纳管。
	区域名称
	防火墙
	WAF
	IPS
	数据库审计
	负载均衡
	区域重点

	互联网区
	5000M
	1000M
	1000M
	-
	-
	出口边界防护

	收费网区
	1500M
	300M
	200M
	8套
	2个
	核心生产系统

	综合业务区
	1500M
	500M
	300M
	20套
	6个
	综合业务系统

	大数据区
	1000M
	400M
	200M
	15套
	4个
	数据中台服务

	ETC发行区
	500M
	100M
	-
	4套
	1个
	ETC发行服务

	政务预留区
	300M
	100M
	-
	5套
	-
	政务单位系统

	DMZ区
	-
	-
	-
	-
	3个
	对外Web服务

	安全运维区
	300M
	-
	200M
	1套
	3个
	统一管理平台



2.2 核心组件部署说明
（1）防火墙：总带宽10100M（约10Gbps）。互联网出口配置5000M（收费网+综合业务双出口各2500M主备），收费网和综合业务内部区域边界各配置1500M，大数据区配置1000M，ETC发行区配置500M，政务预留区和安全运维区各配置300M，实现全区域严格隔离和精细化访问控制。
（2）WAF：总带宽2000M，部署7个虚拟WAF实例。DMZ区部署2个（各500M）防护对外Web应用，内部应用区部署3个防护内部API和Web服务，ETC和政务区各部署1个防护对外接口。
（3）IPS：总带宽2000M，部署5个虚拟IPS实例。互联网出口部署1000M入侵防御，收费网、综合业务、大数据核心服务器区各部署200-300M，运维区部署200M。
（4）堡垒机：200台资产授权，部署在安全运维区，纳管全部核心服务器、数据库、网络设备和安全设备。所有运维操作必须通过堡垒机进行，实现统一身份认证、权限管控和操作审计。
（5）零信任SDP：1000并发授权，网关部署在互联网区，控制器部署在安全运维区。覆盖远程办公500人、第三方运维200人、移动办公300人，实现基于身份的细粒度访问控制。
方案总结
本方案基于等保三级要求，结合数字底座三网域物理架构，构建了"一个中心、三重防护"的纵深防御体系。11类安全组件全面覆盖网络边界、区域边界、计算环境和管理中心四个层面，97个安全点已精确分配到各区域各组件，预留3个安全点保障弹性扩展能力。方案具有合规达标、纵深防御、资源优化、统一管理、弹性扩展五大特点，可直接指导安全资源池的部署实施。
2、多云管理平台
1.提供包括云平台、超融合、裸金属服务器等多云管理，能够纳管多个资源池，对多个资源池提供统一运维服务，实现对各类资源对象的监控管理、调度管理、集中运维管理。在多云平台的基础上实现云资源的一体化监管、精细化运营。范围包括数据中心机房、收费站等吉高集团所属重要资源池。含3年运维服务。含48000个vCPU授权（永久授权）。
	序号
	位置
	数量

	1
	云内
	31872

	2
	收费站超融合
	3360

	3
	智慧20台
	2264

	4
	底座超融合
	2975

	5
	浦东路（联想）
	752

	6
	浦东路（曙光）
	804

	7
	分子公司集群
	1607

	
	按照冗余10%计算
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