物联网智能监控箱
依据《普通国省道多功能交通调查站技术指南》7.1采用远程自动监测为主的运行维护方 式，确保设备采集要求和功能要求。本项目所有监控箱选择物联网智能监控箱，物联网智能监 控箱应集成防雷单元、电源管理单元(自动重合闸)、温湿度采集模块、工业级通信单元(4G 无线路由器和无线4G数据传输模块),并提供配套的支撑软件，组成交调在线监测系统，能够 实现交调设备运行状态监测、动力环境监测、配电箱门锁监测、远程运维、远程期间核查、数 据传输、视频传输、故障状态微信推送等功能，构建一体化持续服务的运维体系。
1) 通用要求：
一体化设计：应集机箱、配电管理、前端信息采集与远程控制、防雷、4G智能路由、 4GDTU、自动重合闸等功能于一体，结构紧凑，布局合理美观；
双卡双待：应具备独立双卡双待双系统，确保交调5分钟数据包数据传输365天长 期稳定传输，数据传输不受路由器设备流量耗尽、带宽占用影响；
远程监测：应具备停电/来电报警、设备用电状态、门禁状态、箱内温湿度、散热风 扇状态、网络通讯状态等监测与故障推送，实现精准运维；
远程控制：可开启关闭门禁报警、开启关闭风扇、重启外接设备；
远程运维：应具备快速快速构建和现场IP 设备、串口、RS485设备远程连接，和本 地运维电脑组建一个局域网，操作如同在现场一般便捷，减少现场运维；
智能链路管理：应支持有线无线自动切换，并可进行优先级设置；
工作温度：-40℃~70℃;
应提供通过权威部门的检测报告；
应承诺含不少于三年维保服务。
2)功能要求：
开门抓拍功能：应具备开门检测与消息推送功能；
自检报警功能：应具备串口超时、断电、电流电压异常、超温故障自检功能，并可通过微信服务号获取报警信息；
校时功能：具备NTP自动校时功能，可服务端模式，为现场所有设备授时；可客户端模式：自动获取北京时间；
应具备远程升级功能：满足用户个性化需求；
远程控制功能；应具备远程断电、上电功能，便于远程重启，远程解决设备宕机故 障 ；
远程访问管理终端设备功能：可通过客户端软件同电脑、摄像机等终端建立远程连 接，便于远程维护和调试；
定位功能：具备北斗卫星定位功能，设备安装完后，自动获取经纬度信息；
通信卡流量统计推送功能：平台可查看连接设备的通信流量消耗，超流量阈值时会 有微信预警提醒；
为便于现场维护与故障诊断，主机宜配备LCD液晶显示屏；
含配套管理系统软件和3年系统平台服务费；
3)箱体参数：
防护等级：应采取防雨、防尘措施，外壳的防护等级应不低于 IP55  级；
箱体材质采用304不锈钢或镀锌钢板，经酸洗淋化防腐蚀防锈处理，防水，防虫、 防锈、防紫外线，厚度不小于1.2mm, 做好安全用电标识；
箱体散热及排水：箱体两侧具备散热百叶，配备散热风扇及防水网；散热及排水孔 为网状结构(防虫、鼠进入);
箱体尺寸应便于挂杆安装，箱体内空间应满足所有箱内设备安装需求，并应有空余 卡槽位预留；
4）通信单元参数：

①4G路由器
接口：配置满足单站点设备数量的网口，1WAN口(可配置为LAN口),10/100Mbit/s  自适应，数量不满足需求的，需免费提供工业以太网交换机以满足站点设备接入需 求；
具备4G功能：且传输速率满足 LTE Cat.4等级要求，10Mbps /150Mbps;
网络功能：传输速率：满足 LTE  Cat.4等级要求，10 Mbps/150Mbps;VPN:IPsec,
L2TP/PPTP,GRE,OpenVPN,N2N 防火墙：NAT,PATDMZ, 端口映射，IP 过滤，端口 过滤，MAC过滤；内网穿透：可通过客户端软件，将现场IP 设备虚拟为本地局域网， 实现远程运维功能；
应提供每月不限流量卡，不少于3年通信服务；
②4G      DTU
通信：LTE 七模全网通，三网无缝衔接；LTE  Cat.4,下行速率高达150Mbps/10Mbps
宽温设计，可支持到-40~85℃;支持 GNSS; 数据中心：最多支持两路；透传方式： TCPClient;   心跳：硬件自带 Keepalive   功能；
接口：应具备RS232接口、集成不少于单个多功能交调站点所有设备接入数量的网 口，自带网口不足的，应自行配置工业以太网交换机；
可自动监测网络通信状态；
可远程配置服务器IP 、端口号等；
5)防雷与电源管理
防雷：电源开关前设置防雷器件组 SPD2,最大持续工作电压 Uc:260V;保护电平 Up: ≤1.5kV; 雷电放电电流：开关型的 limp(10/350us)25kA;   限压型的In(8/20us)30kA，Imax(8/20us)60kA; 响应时间 tA:100ns;
配电单元：应具备不少于2空开(一个总空开不少于32A,1个分空开不少于16A)、一个自动重合闸、不少于一个模数化插座；
(7)   物联网安全接入网关系统
基础参数：
设备形式：桌面型
端口：千兆电口(1个管理口)≥5个，1个console 口
电源：外置电源
整机吞吐≥1000Mbps
Ipsec VPN 吞吐≥300Mbps,
工作温度：-40℃~70℃,含三年维保服务。
功能参数：
支持主动探测物联网终端并对其进行流量分析，主动探测可设定目标IP 、扫描级别 以及扫描周期；
支持识别物联网终端类型、操作系统、IP、MAC、在线状态等，形成资产列表；
可自定义终端类型，系统类型；支持对物联网终端的安全漏洞、弱口令等安全脆弱 性问题进行扫描，提供立即扫描和定时扫描两种方式。
[bookmark: _GoBack]支持物联网终端的可信准入，管理员可配置准入规则，支持基于终端的IP地址、MAC 地址设置认证白名单，仅允许白名单内的终端入网。
支持管理平台统一管理。
[image: ]

image1.png
wE[ hk

=
—

ARERAL

ZWEM
£ e T

LR

[o)] === =Ie1=x]
+
=1

51 B 7F 2207 i

e rrxza

Ca— (=]
S

VNSRS

e

Eais

0

3
LERERILRAS.
2B, RANARSLATRERHNRTHE,

R BT [ ey | FIRRWLEMATER| it | AR 308 | W) | itk PR A B | o | i

202602





