国密网关

配置策略：为各场站端配发专属国密 SM2 数字证书，通过国密证书保证在网络连接传输过程中身份可靠性，并通过 SM2 证书建立国密 SSL 传输通道，遵循《SSL VPN 技术规范》（GM/T 0024）规范。 
端侧业务系统借助国密网关，运用国密 SSL 算法构建安全的通信通道，以此保障从网络传输至后端业务系统的全量数据流量的安全性与可靠性。当中心端发送经数字信封加密且附带数字签名的关键业务及指令数据时，端侧系统在接收这些数据且需触发执行时，会对拟执行的重要指令实施数字信封解密操作，以获取指令及数据的原始内容，进而有效防范指令及原始数据在未获授权的情况下被查看或操作。同时，端侧业务系统利用国密网关所具备的数字签名验证功能，对指令及重要数据的来源真实性进行核验，确保指令和数据从中心端生成直至传输过程中的完整性与可靠性，即原发真实性，进一步提升了整个系统的安全防护效能。
技术要求
1.设备满足国产化相关要求。网口配置≥4个千兆电口、4个千兆光口；配置2个光模块 

2、内置密码卡，密码卡及安全互联网关均具有国家密码管理局颁发的有效期内的《商用密码产品认证证书》； 

3.同时支持IPv4及IPv6协议，同时支持TLS1.3、TLCP协议，支持使用交通行业证书建立加密传输通道； 

4.支持TCP、HTTP、WebSocket、FTP协议数据安全传输； 

5、提供远程证书服务管理，实现对交通行业证书配置及管理，支持远程P10申请、证书上传、证书同步以及服务证书更新； 

7、支持基于行业证书实现SM2算法的签名、验签功能； 

8.SM2双向新建(HTTPS)≥200次每秒: 

9.双向SSL最大并发连接数≥100K； 

10.SM2双向SSL最大吞吐≥600Mbps； 

11.SM2数字签名性能≥1100次每秒； 

12.SM2数字签名验签性能≥600次每秒； 

13.须具备数字签名验签，数字信封加解密功能，(网关具备此功能或通过扩展设备提升实现均可，需包含扩展设备)，满足《GB/T39786-2021信息安全技术信息系统密码应用基本要求》对应用数据层的基本要求。

