813-2-a	数据库审计：
1.性能要求：设备吞吐量≥5Gbps；最大数据库纯SQL流量≥800Mb/s；数据库实例个数：无限制；SQL处理性能≥50000条SQL/s； 日志检索性能≥1200000条/秒；
2.支持对省中心及收费站内数据库进行审计，省中心配置≥500个客户端审计agent ，平均每站配备≥2个数据库审计客户端agent ，合计≥1000个；
3.支持集中管理，可集中管理多台审计设备审计事件的存储、分析，实现统一配置、统一报表、统一查询；
4.支持主流数据库，如达梦、人大金仓、MongoDB 、Oracle 、SQL-Server 、DB2 、MySQL 、Informix等；支持同时审计多种数据库及跨多种数据库平台操作。
813-2-b	数据安全平台：
1.平台软件部署，兼容国产化平台，满足不少于10亿日志量/天的接入需求；
2.负责省中心各网络区域和下属收费站点上报的数据进行统一的安全处理、分析、告警和展示；
3.具备数据采集、产品接入、数据库采集、资产管理等基础数据接入能力。提供行业分类分级模板与敏感数据定义能力；
4.支持数据访问可视化，支持用户数据访问可视化、应用数据流转可视化、数据类型访问可视化；
5.支持数据风险检测，支持API风险监测能力。
813-2-c	数据安全AI：
1.GPU服务器，CPU数量≥2 ， 内存≥128GB ，硬盘≥16TB ，显卡显存≥48GB ，双电源，千兆电口≥2个，管理口≥1个。
2.性能要求：无数据库接入数量限制，Ai大模型分类分级性能： 10W字段/天。
3.支持通过AI大模型， 自动生成数据分类分级框架；支持通过调用大模型（LLM）能力，提升分类识别率与准确率；
4.支持对于结构化分类分级任务进行管理，包含任务创建、编辑、开始执行、批量执行、批量调度等功能；支持非结构化文件分类分级；
5.支持通过API接口的方式对外提供数据。数据内容至少包括数据源信息、分类分级信息等
813-2-d	API安全网关：
1.HTTP/HTTPS流量≥1000 Mbps，HTTP峰值处理能力≥12000 QPS，HTTPS峰值处理能力≥10000 QPS， 日志存储量≥80亿条；支持代理部署模式，支持bypass等功能；
2.API统一代理，主要包括负载均衡、IP黑白名单，防重放，WAF ，身份认证，流量控制等功能；
3.支持API生命周期管理，实现API定义、API发布、API上下线、API授权等全流程管控；
4.API资产自动梳理，根据接口的不同安全等级配置不同的安全策略管控；
5. 防止应用渗透，防止攻击者利用未知/已知漏洞侵入应用，仅对合法用户暴露应用；
6.支持动态数据脱敏功能。
813-2-e	API与应用系统安全审计系统：
1、HTTP/HTTPS流量≥1000 Mbps，HTTP峰值处理能力≥8000 QPS，HTTPS峰值处理能力≥7000 QPS， 日志存储量≥80亿条；支持代理部署模式等功能；
2 、支持通过手工维护、接口导入与自动发现等方式，对API资产进行梳理及管理，并通过对API资产被访问的情况进行分析；
3 、通过对API接口传输数据进行解析识别，识别出其中包含的敏感数据；
4 、支持以多维度对API接口的访问行为进行统计，形成API审计报表，及API接口行为画像。
813-2-f	静态数据脱敏：
1.峰值水印速度≥77G/h ，最大水印能力≥860000单元格/秒；
2.支持Oracle ，MySQL ，SQL Server ，PostgreSQL ，DB2 ，神通，人大金仓，达梦，GBASE ，Greenplum ，TeraData ，HIVE ，HBASE等数据库的脱敏；
3.通过变形、屏蔽、替换、随机化、加密等脱敏算法将敏感数据转化为虚构数据，隐藏真正的隐私信息， 同时保持数据的一致性和关联性；
4.支持自定义、 图形化操作的脱敏规则和脱敏方式，支持UNICODE标准、 中文等字符编码。
813-2-g	数据库水印：
1.峰值水印速度≥80G/h ，最大水印能力≥1100000单元格/秒；
2.支持Oracle 、SQLServer 、Mysql 、PostgreSQL 、Hive等主流数据库为源数据库和目标数据库；
3.支持数据库到数据库，数据库到文件，文件到数据库，文件到文件，本地水印的水印分发方式，满足各类水印分发需求场景；
[bookmark: _GoBack]4.提供水印密度配置项，用户可根据自己的需求自定义配置水印密度。
