入网安全监测（分中心收费等保测评）
入网安全监测的核心目标是实现实时威胁识别、异常流量阻断、日志审计追溯等功能。要求供应商提供功能实施方案，并通过模拟攻防测试验收。输出结果：现场测评结果记录表（签字确认封存）；漏洞扫描测试报告。

联网收费系统并入检测服务（收费站等保测评）
1.现场根据测评指导书对运营使用单位的信息系统进行现场测评并进行结果证据收集确认；通过访谈、检查、测试、分析等方法。
2.漏洞扫描及验证：通过漏扫工具接入测试验证，检查网络层面漏洞、主机层面漏洞等，针对漏扫结果进行验证威胁性，验证其安全防御体系的有效性。输出结果：现场测评结果记录表（签字确认封存）；漏洞扫描测试报告。

入网安全监测（分中心监控等保测评）
监控分中心设备及网络系统建设后，由第三方检测单位，依据网络安全二级等级保护水平进行等保测评，所有新接入吉林省省级视频云平台的设备都要求达到平台的入网标准。

[bookmark: _GoBack]安全加固防护（分中心安全加固服务）
在分中心服务器部署安全加固系统。对分中心收费专网网络设备、安全设备、服务器、中间件、数据库、终端及应用采取系统安全加固措施，升级操作系统，淘汰停止服务的系统，操作系统正版化，安装补丁，设置强口令须由大小写英文字母、数字、特殊字符3种以上组成、长度不少于8位，每90天更换；启用登录失败处理功能，登录失败后采取结束回话、限制非法登录次数和自动退出等措施，如连续5次登录失败锁定10分钟；限制可远程桌面管理的账户和主机，当进行远程管理时，采取SSH、HTTPS等方式防止管理数据、鉴别信息在网络传输过程中被窃听；关闭不需要的系统服务、默认共享和高危端口，仅安装需要的组件和应用程序。

1.供应商须具有公安部第三研究所颁发的网络安全服务认证证书等级保护测评服务认证资质，提供证书扫描件及网络安全等级保护网相关截图。
2.依照《网络安全等级保护测评机构管理办法》第十六条规定，根据相关要求为被测系统出具等级保护测评报告，并在出具报告时，加盖等级测评专用章。
3.供应商参与本次项目的等级测评师不少于4人，且具备近1年内任意1个月，服务商名称为其在项目所在地所在省份缴纳的社保证明。
4.本项目服务自甲方通知之日起60日内完成等级保护测评服务，并提交等级保护测评服务报告。
5.本项服务内容必须由具有资质的等级测评服务机构承接，禁止分包、转包。
