811-9-1收费站防火墙:
标准1U设备，设备满足国产化相关要求；单台配置≥4个千兆电口，≥4个千兆光口，配置4个光模块；网络层吞吐量≥4Gbps，应用层吞吐量≥2Gbps，并发
连接≥200万，每秒新建数≥4.5W；IPS入侵防御特征库、URL特征库、应用特征库以及网络防病毒特征升级服务≥3年。支持僵尸网络防御，支持内网僵尸网
络防护；支持IP地址扫描防护、端口扫描防护，病毒传播行为防护。支持对HTTP，FTP，SMTP，POP3协议进行病毒文件检测:支持白名单功能，可以根据URL
或者IP进行排除不检测病毒;检测到病毒后的操作支持阻断，记录杀毒日志。
814-1-3-e防火墙:
满足国产化要求，防火墙≥吞吐量5Gbps,最大并发连接数≥400万，每秒新建连接数≥8万；端口数量：千兆Combo接口≥8个，千兆电口≥2个，万兆光 口≥8个；支持基于源IP/目的IP,服务类型，安全域，时间段等字段进行安全策略规则的配置；支持静态路由、策略路由、RIP、OSPF、BGP、ISIS等路 由协议；支持IPv6协议栈、IPV6穿越技术、IPV6路由协议；策略路由支持的匹配条件：源IP/目的IP,服务类型，用户(组),入接口，DSCP优先级；配 置3年威胁防护服务，含万兆光模块、千兆光模块，含硬件3年维保。
814-1-5-j边界下一代防火墙(含IPS及AV模块):
满足国产化要求，整机吞吐量：≥12Gbps,并发连接数：≥200万，每秒新建连接数：≥8万，设备接口：具备6个千兆电口，4个千兆光口，2个万兆光口 (配置2个万兆光模块),配置：病毒库升级-3年；IPS库升级-3年，标准1U架构，入侵防护漏洞规则特征库数量在4000条以上，支持对HTTP,FTP,SMTP,POP3协议进行病毒文件检测；支持杀毒白名单功能，可以根据URL或者IP进行排除不检测病毒；检测到病毒后的操作支持阻断，记录杀毒日志；支持接入统一的安全监测平台，通过安全监测平台可以实时看到每台安全设备的详细安全状态信息，包括安全评分级别、最近有效事 件、有效事件趋势、用户安全统计、服务器安全统计和攻击来源统计。支持对被保护对象的流量进行分析，发现被保护对象的不同业务流量情况，支持生成和导出相关报告。配置3年IPS及防病毒模块。支持主流的商业加密算法，包括：AES、DES、3DES等，配置国密算法SM1、SM2、SM3 、SM4,可提供国家密码管理局颁发的证书。配置IPSec VPN隧道数，加密性能需满足视频传输使用要求。
[bookmark: _GoBack]813-1-c WEB应用防火墙:
1.性能要求：应用层吞吐量≥40G，WEB应用防护吞吐量≥4G,并发连接数≥1600万，HTTP新建连接数≥55万；
2.硬件要求：配置国产化芯片和操作系统， 内存≥32G ，硬盘≥2*480G SSD ，冗余电源，接口≥4千兆电口+4千兆光口SFP+6万兆光 口SFP+ ，含光模块；
3.具备WEB应用防护能力，支持对跨站脚本（XSS）攻击、SQL注入、文件包含攻击、信息泄露攻击、WEBSHELL 、 网站扫描、 网页木马等攻击类型进行防护；
4.支持应用控制策略、ACL访问控制等功能；支持IPv4/IPv6双栈；
5.支持静态路由、策略路由协议，并支持BGP 、RIP 、OSPF等动态路由协议。
6.支持由防火墙集中管控平台统一纳管。
813-3-e下一代防火墙:
1.性能要求： 网络层吞吐量≥45G，应用层吞吐量≥30G， 防病毒吞吐量≥6G，并发连接数≥800万，HTTP新建连接数≥20万；
2.硬件要求：配置国产化芯片和操作系统， 内存≥32G ，硬盘≥2*480G SSD ，冗余电源，接口≥4千兆电口+4千兆光口SFP+4万兆光 口SFP+ ，含光模块；
3.具备入侵防御能力，支持入侵规则过滤，规则库支持根据攻击类型、风险等级等进行分类；
4.支持NAT 、应用控制策略、ACL访问控制等功能；支持IPv4/IPv6双栈；
5.支持静态路由、策略路由和多播路由协议，并支持BGP 、RIP 、OSPF等动态路由协议。
6.支持由防火墙集中管控平台统一纳管。
