801-16-1-g 终端准入控制系统
机架式软硬一体设备，自带冗余电源；具有 Raid 功能；千兆电口≥4 个，配置独立的管理 接口。 
功能要求：基于主动和被动信息采集技术，智能采集设备（IP/MAC）信息、路由信息、身份信息、主机名、操作系统、位置信息、流量信息等。基于设备画像技术，智能识别网络拓扑、设备的类型、设备厂家、设备状态（新设备/在线设备/离线设备）、设备之间的连接关系等，支持对 PC 设备、网络设备、移动设备、IoT 设备（含视频终端等）设备类型和厂家的识别。根据终端类型、用户身份、接入位置分配网络访问权限，根据设备安全指数实施控制，通知事件中心（SOC/SIEM），阻止威胁扩散，保护全网安全。 
质保服务要求：含三年软硬件维保服务。
收费站流量探针

配置策略：通过配置黑白名单，检测内网主机的访问情况是否符合规定，需要人工事先进行梳理好访问关系再进行配置。默认策略为白名单，记录所有的访问记录。策略从上到下进行匹配，可以通过右侧置顶功能对策略优先级进行调节。配置探针的检测策略，发现内网主机的风险或异常等情况。

技术要求：
为标准机架式设备，设备满足国产化相关要求，≥6个千兆电口，≥4个千兆光口，配置4个光模块。综合检测吞吐量≥1G。

2、探针支持旁路部署，具备探针同时接入多个镜像口，每个口相互独立不影响。

3、流量探针负责采集收费站网络流量日志，上传至省中心管理平台进行统一分析，形成整体安全态势。

4、具备主动发送少量探测报文，发现潜在的服务器资产，以及学习服务器的基础信息，如：操作系统、开放的端口号等。

5、支持采集网络流量的五元组信息（源IP、目的IP、源端口、目的端口、协议类型）以及应用层协议信息，对采集到的流量数据进行预处理，去除噪声和冗余信息，提高数据质量。
收费站边界准入控制

配置策略：通过流量被动识别为主，主动扫描为辅，识别企业资产信息。联动交换机配置 802.1x+MAB认证，接入层交换机启用 802.1x 认证，MAB 认证优先，全网 AC 启用 80.2.1x 认证，并对哑终端或不安装准入客户端 PC 进行 mac 地址绑定。

技术要求
1、标准机架式设备，设备满足国产化相关要求，配置≥6个千兆电口，≥2个千兆光口，配置2个光模块，≥128GB存储空间，冗余电源。物联网安全防护吞吐量≥20G，物联网安全防护IPS吞吐≥4G；
2、支持快速发现和识别网络设备，识别判断设备接入合法性，快速发现设备私接仿冒、设备安全隐患等。

3、针对终端设备深度识别、设备在线检测、弱口令检测等功能。支持网络流量方式资产快速发现；支持端口扫描、IP/MAC扫描、通用网络协议扫描；

4、对接入终端和物联网资产进行有效的黑白名单准入控制，并防御来自外部的威胁，阻止黑客利用私接、仿冒等手段入侵；

5.可识别IT、OT、IoT混合资产，获取IP、MAC、操作系统、类型、厂商等信息。6.支持对IT和IoT混合终端进行主动网络探测，通过终端的响应数据包判断其是否存在违规外联行为，可检测双网卡、4G网卡、私接wifi等外联方式。

7.支持网络层准入，支持对资产进行入网管控，未审核的资产禁止入网；支持旁路部署进行准入，仅允许通过审批的终端入网；

